COMMUNIQUE
LA PECHE, LE 3 MARS 2020

APPELS OU COURRIELS FRAUDULEUX :
ASSEZ, CEST ASSEZ
AGISSONS ENSEMBLES !

Citoyens, vous étes a bout de patience avec les
appels récurrents que vous recevez a la maison
et sur votre cellulaire, et ce, a toutes heures de
jours ? Des courriels suspicieux vous demandant
d’aller cliquer ici et la ? Bref, tous ces « fatigants-
la » ne veulent qu'une chose, c’est-a-dire vous
VOLER ! Vous voler votre argent ou votre
identité ou méme les deux, et ce, sans scrupule.

Leur méthode ? Vous faire PEUR ! Comment ?
En prétendant étre un agent du fisc, un policier,
un employé du gouvernement et en vous
mentionnant que vous devez de I'argent, pas mal
d'argent, et que si vous ne payez pas
immédiatement, et bien, la POLICE va venir vous
arréter. Le probléme, c’est que leur stratagéme
fonctionne !

D’autres vous diront que votre carte d’assurance
sociale fut compromise et que quelqu’'un s’est
emparé de votre identité et qu'un crime fut
commis avec votre identité. Encore |a, tous des
scénarios apocalyptiques pour vous faire peur
qui, en fait, n’ont qu’'un seul lien commun, c’est-
a-dire vous demander de PAYER quelque chose.

Alors, arrétez de vivre dans la peur car le
gouvernement, la police ou toute autre institution
qui se respecte ne menace pas les gens au
téléphone d'aller les arréter et ne demande
surtout pas aux citoyens de payer des soi-disant
dettes en cartes cadeaux ou deffectuer un
transfert d’argent d’'une maniere étrange et non
habituelle et, encore moins, payer avec votre
carte de crédit. Leur objectif est de vous laver le
cerveau en vous faisant croire que si vous payez
immédiatement, et bien, TOUS vos problémes
disparaitront miraculeusement. Les fraudeurs
sont tellement avenants qulils demeureront
méme en ligne avec vous pendant de longues
minutes afin de s’assurer que la transaction est
bel et bien complétée. Sont-tu fins !

PRESS RELEASE
LA PECHE, MARCH 3, 2020

FRAUD RELATED CALLS OR EMAILS:
ENOUGH IS ENOUGH
LET’S ACT TOGETHER

Citizens, are you out of patience with recurring
calls that you receive at home and on your cell
phone, and this at all hours of the day? Suspicious
emails asking you to click here and there? In short,
the only thing all these « annoying callers » want is
to STEAL from you! Steal your money or your
identity or even both, and this without any scruple.

Their method? To SCARE you! How? By
pretending to be a tax official, a police officer, a
government employee and by mentioning that you
owe money, a lot of money, and that if you do not
pay immediately, well, you will be arrested by the
POLICE. The problem is that their scheme works!

Others will tell you that your social insurance card
has been compromised and that someone stole
your identity and that a crime was committed using
your identity. Again, all doomsday scenarios to
scare you that, in fact, only have one thing in
common, that being to ask you to PAY for
something.

So, stop living in fear because the government,
police or any other institution that respects itself
will not threaten you over the phone to arrest you
and especially does not ask citizens to pay so-
called debts using gifts cards or by transferring
money in a strange and unusual manner, let alone
to pay with a credit card. Their objective is to
brainwash you by making you believe that if you
pay immediately, well, ALL your problems will
miraculously disappear. Fraudsters are so
thoughtful that they will even stay on the phone
with you for a long period of time in order to ensure
that the transaction is completed. Aren’t they nice!



Si vous faites face a ce type de situations,
rappelez-vous les principes fondamentaux
suivants :

e est-ce un appel ou courriel que j'ai moi-méme
sollicit¢ ? (ai-je demandé quelque chose a
quelgu’un, a ma banque, au gouvernement,
etc. ?)

e est-ce que l'appel provient-il d’'un numéro
bizarre ? (quoique maintenant, les fraudeurs
puissent modifier leur numéro ou s’approprier
un numeéro connu. Exemple : Service Canada,
un corps de police, etc.)

¢ est-ce que l'interlocuteur prétend étre un agent
du fisc, de Revenu Canada, un policier, une
personne en autorité, etc. ?

e est-ce que l'on vous menace d’'une maniére
quelconque ? (vous avez un mandat d’arrét
contre vous, ils ont votre sang et votre ADN, la
police ira a votre domicile, etc.)

e est-ce que lon vous demande de payer
quelque chose « maintenant » ? (transfert
d’argent, on vous demande d’acheter des
cartes cadeau, votre numéro de carte de
crédit).

Si tel est le cas, IL SAGIT DE
FRAUDEURS ! Ne donnez jamais d’argent et ne
donnez jamais d’informations personnelles.

Comme service de police, nous compatissons
énormément avec les nombreuses victimes qui,
seulement au cours de l'année 2019 sur le
territoire de la MRC des Collines, ont perdu plus
de 50 000 $. C’est énormément d’argent qui est
perdu a tout jamais. Il ne fait aucun doute dans
notre esprit que vous travaillez fort pour votre
argent et que personne d’autre que vous seul
devrait en profiter.

Pour effectuer une plainte auprés de policiers, il
suffit de composer le 819-459-9911 ou le sans
frais 1-888-459-9911. Il est aussi important de
rapporter le tout au Centre antifraude du Canada
au  1-888-495-8501 ou en ligne au
http://www.antifraudcentre-
centreantifraude.ca/reportincident-

signalerincident/index-fra.htm
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Pour plus de renseignements composez le

Sergent Martin Fournel

Section Relations communautaires et a la Prévention
Service de la Sécurité publique

MRC des Collines-de-I'Outaouais

7, chemin Edelweiss

La Péche (Québec) JOX 3GO

819-459-2422 ext.3262

819-661-0656 Cellulaire

Should you be faced with these types of situations,
remember the following fundamentals:

e s this a call or email initiated by myself? (did |
ask someone, my bank, the government, etc.,
for something?)

e does the call originate from a strange number?
(even though fraudsters can change their
number or have access to a known number.
Example: Service Canada, a police force, etc.)

e s the caller claiming to be a tax official, from
Revenue Canada, a police officer, someone in
authority, etc.?

e are they threatening you in any manner? (there
is an arrest warrant against you, they have your
blood and DNA, police will go to your
residence, etc.)

e are you being asked to pay for something
« right now »? (money transfer, to purchase gift
cards, your credit card number).

Should this be the case, THEY ARE
FRAUDSTERS! Never give money and never give
your personal information.

As a police force, we greatly sympathise with the
many victims who, only during 2019 on the
territory of the MRC des Collines-de-I'Outaouais,
have lost more than $50,000. This is a lot of
money that will never be recovered. There is no
doubt in our minds that you work hard for your
money and that no one but you should benefit
from it.

To file a complaint with police, simply call 819-
459-9911 or toll free 1-888-459-9911. It is also
important to report it to the Canadian Anti-Fraud
Centre at 1-888-495-8501 or online at
http://www.antifraudcentre-
centreantifraude.ca/reportincident-
signalerincident/index-fra.htm
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For further information, please contact

Sergeant Martin Fournel

Public Relations and Prevention Section
Public Security Service

MRC des Collines-de-I'Outaouais

7 Edelweiss Road

La Péche, Quebec JOX 3GO
819-459-2422 — extension 3262
819-661-0656 (cell phone)
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